Zatacznik nr 4 do zatacznika do uchwaty nr 385/L/2023 Senatu PW

z dnia 28 czerwca 2023 r.

Opis poszczegélnych przedmiotéw lub grup przedmiotow dla studiow podyplomowych
pn. Cyberbezpieczenstwo w transporcie kolejowym prowadzonych na Wydziale Transportu

Bezpieczenstwo

1. | Nazwa przedmiotu lub grupy przedmiotu systemow i aplikacji
(BSA)

2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny

3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 9

" | przedmiotéw
: ., . wyktad — 3h;
" Formy prowadzema} zajec ‘dla przedmlotu lub grupy zajecia laboratoryjne
przedmiotu z przypisang liczbg godzin “1on
5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

WYKLAD: Podstawy cyberbezpieczenstwa. Architektura systemow. Podstawowe zabezpieczenia
systemow. Bezpieczenstwo aplikacji internetowych. Narzedzia audytu bezpieczenstwa systemow
i aplikacji. Prowadzenie testow penetracyjnych automatycznych i manualnych (aplikacje webowe
i mobilne, infrastruktury i sieci). Testy socjotechniczne. Wykrywanie luk w systemach. Security
Operation Center w praktyce. Analiza danych i informaciji.

ZAJECIA LABORATORYINE: Testy penetracyjne i zarzadzanie podatno$ciami (6h).
Podstawowe testowanie bezpieczenstwa, skanowanie podatnoséci, ataki na hasta. Analiza
cyberzagrozen (6h). Analiza ruchu sieciowego oraz SIEM, w tym korelacyjna analiza danych.
Zagrozenia w obszarze systemow kolejowych.

Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposéb

6. ; X
zaliczenia)

WYKLAD: kolokwium pisemne w postaci pytan otwartych lub testu jednokrotnego wyboru.
W obu przypadkach wymagane jest udzielenie prawidtowej odpowiedzi na co najmniej 51% pytan,
aby uzyskac ocene pozytywna.

ZAJECIA LABORATORYINE: raport pisemny z realizowanych zadan laboratoryjnych.

OCENA KONCOWA: Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen
koncowych z zaje¢ wyktadowych i laboratoryjnych.

7 Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotéw i ich
" | odniesienie do efektow uczenia si¢ dla programu studidéw podyplomowych

Symbol efektu uczenia Symbol efektu uczenia

sic dla przedmiotu Opis efektu uczenia si¢ dla przedmiotu lub grupy sic dla programu studiéw

lub grupy przedmiotéw przedmiotow podyplomowych
Wiedza

BSA W01 Uczestnik posiada wu?dzc; na temat podstaw CWTK WOL
- cyberbezpieczenstwa -

BSA W02 Uczestnrlk pos1a'da w1’edz¢ na tema:[ W)./brarjych” CWTK W03
- elementdw bezpieczenstwa systemow i aplikacji -

Umiejetnosci
BSA_UO1 Uczestnik potrafi reagowac¢ na cyberataki CwTK_U02
BSA_U02 Uczestnik potrafi identyfikowac¢ i1 zarzadzac CwTK_U01

podatnosciami

Kompetencje spoleczne

Uczestnik jest gotow do dzialania na rzecz interesu
BSA_KO01 swojej organizacji w zakresie bezpieczenstwa CwTK_KO02
systeméw i aplikacji

Uczestnik jest gotoéw do odpowiedzialnego
BSA_KO02 pehienia rol zawodowych w zakresie CwTK_KO03
bezpieczenstwa systemow i aplikacji
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Bezpieczenstwo
sieci

1. | Nazwa przedmiotu lub grupy przedmiotu komputerowych
w systemach
kolejowych (BSK)

2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny

3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 9

" | przedmiotéw
., . wyktad — 3h;
n Formy prowadzema} zajec ‘dla przedmlotu lub grupy zajecia laboratoryjne
przedmiotu z przypisang liczba godzin _1%h
5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

WYKLAD: Sieci komputerowe i protokoty sieciowe. Model OSI. Podstawy projektowania sieci.
Konfiguracja routingu statycznego i dynamicznego. Monitoring i filtrowanie aktywnoS$ci
sieciowej. Ataki DoS i DdoS — zagrozenia i mitygacja. Sieci rozlegte i sieci OT w architekturze
sieci kolejowych.

ZAJECIA LABORATORYIJNE: Bezpieczenstwo sieci lokalnych (6h). Konfiguracja urzadzen,
firewalli, mechanizmy bezpieczenstwa dla sieci lokalnych. Bezpieczenstwo sieci rozlegltych i OT
(6h). Mechanizmy bezpieczenstwa dla sieci rozlegtych i OT, ataki DoS/DdoS.

5 Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob
" | zaliczenia)

WYKLAD: kolokwium pisemne w postaci pytan otwartych lub testu jednokrotnego wyboru. W
obu przypadkach wymagane jest udzielenie prawidtowej odpowiedzi na co najmniej 51% pytan,
aby uzyskac ocene pozytywna.

ZAJECIA LABORATORYIJNE: raport pisemny z realizowanych zadan laboratoryjnych.

OCENA KONCOWA: Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen
koncowych z zaje¢ wyktadowych i laboratoryjnych.

7 Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotéw i ich
" | odniesienie do efektow uczenia si¢ dla programu studidéw podyplomowych

Symbol efektu uczenia . o . Symbol efektu uczenia
. X Opis efektu uczenia si¢ dla przedmiotu lub grupy . .
si¢ dla przedmiotu ., si¢ dla programu studiow
. przedmiotow
lub grupy przedmiotéw podyplomowych
Wiedza
BSK W01 Uczestnik posiada wiedze na temat sieci CWTK WOL
- komputerowych -
BSK W02 Uczestrynk p051a}da W}edzq na t@mat wybranych CWTK W03
- elementdw bezpieczenstwa sieci komputerowych -
Umiejetnosci
BSK_UO01 Uczestnik potrafi analizowa¢ ruch sieciowy CwTK_U02
BSK_U02 Uczestnik potrafi wykorzystywa¢ systemy SIEM CwTK_U04
Kompetencje spoleczne
Uczestnik jest gotow do dziatania na rzecz interesu
BSK_KO01 swojej organizacji w zakresie bezpieczenstwa sieci CwTK_KO02
komputerowych
Uczestnik jest gotow do odpowiedzialnego
BSK_KO02 petienia rol zawodowych w zakresie CwTK_KO03
bezpieczenstwa sieci komputerowych
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Normy i wymogi
prawne
1. | Nazwa przedmiotu lub grupy przedmiotu bezpieczenstwa
infrastruktury
krytycznej (NOR)
2. | Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 1
" | przedmiotéw
Formy prowadzenia zaje¢ dla przedmiotu lub grupy Wy}dad B 3h;
4 rzedmiotu z przypisang liczba godzin ewiczenia
P Y audytoryjne — 3h
5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

WYKLAD: Cyberprzestrzen i przestgpczos$é — definicje prawne. Podstawowe polskie, europejskie
I migdzynarodowe regulacje prawne. Prawne aspekty ochrony informacji. Informatyka $ledcza,
dowod elektroniczny — charakterystyka oraz klasyfikacja sladéw cyberprzestepstw. Implikacje
ustawy o krajowym systemie cyberbezpieczenstwa. CSIRTY krajowe i ich funkcje. Modele
wspolpracy operatoréw infrastruktury krytycznej z CSIRTami.

CWICZENIA AUDYTORYINE: Studia przypadkéw — analiza i ich rozwiazywanie.

6 Formy weryfikacji i oceny osiaganych efektow uczenia si¢ (warunki i sposob
" | zaliczenia)

WYKLAD: kolokwium pisemne w postaci pytan otwartych lub testu jednokrotnego wyboru.
W obu przypadkach wymagane jest udzielenie prawidtowej odpowiedzi na co najmniej 51% pytan,
aby uzyskac ocene pozytywna.

CWICZENIA AUDYTORYJNE: raport pisemny z realizowanych zadan ¢wiczeniowych.

OCENA KONCOWA: Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen
koncowych z zaje¢ wyktadowych i éwiczeniowych.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotow 1 ich

! odniesienie do efektow uczenia si¢ dla programu studiéw podyplomowych
Symbol efektu uczena Opis efektu uczenia sie dla przedmiotu lub grupy ‘Symbol efektu uczem,a
si¢ dla przedmiotu . si¢ dla programu studiéw
. przedmiotéw
lub grupy przedmiotéw podyplomowych
Wiedza
Uczestnik posiada wiedzg na temat normy
NOR_WO01 i wymogow prawnych dotyczacych bezpieczenstwa CwTK_W01
infrastruktury krytycznej
Umiejetnosci
Uczestnik potrafi analizowa¢ normy i wymogi
NOR_UO1 prawne dotyczace bezpieczenstwa infrastruktury CwTK_U01
krytycznej
Kompetencje spoteczne
Uczestnik jest gotow do uznawania znaczenia
NOR_KO01 wiedzy w rozwiazywaniu problemow w zakresie CwTK_KO01
bezpieczenstwa infrastruktury krytycznej
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Logika
. . funkcjonowania

1. | Nazwa przedmiotu lub grupy przedmiotu systemu kolejowego
(FSK)

2. | Tryb prowadzenia zaje¢¢ (zdalny/stacjonarny) stacjonarny

3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 4

" | przedmiotéw
., . wyktad — 12h;
n Formy prowadzema} zajec ‘dla przedmlotu lub grupy zajecia laboratoryjne
przedmiotu z przypisang liczba godzin _1%h

5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

WYKLAD

1. Organizacja ruchu kolejowego (3h): Organizacja ruchu kolejowego: Podstawy
organizacji ruchu kolejowego. Identyfikacja elementow, ktore moga by¢ narazone na
wystgpienie cyberatakow (m.in. systemy informacji pasazerskiej, systemy logistyki
kolejowej, systemy dyspozytorskie, systemy dyzurnych ruchu).

2. Sterowanie ruchem kolejowym (3h): Podstawy sterowania ruchem kolejowym.
Identyfikacja elementow, ktore mogg by¢ narazone na wystgpienie cyberatakow (m.in.
system sterowania ruchem kolejowym (w tym warstwa zaleznosciowa), system ETCS,
systemy poktadowe).

3. Telematyka transportu kolejowego (6h): Podstawy telematyki kolejowej. Identyfikacja
elementow, ktore mogg by¢ narazone na wystgpienie cyberatakéw (m.in. analiza TSI TAP
(aplikacje telematyczne), systemy poktadowe).

ZAJECIA LABORATORYJNE
1. Organizacja ruchu kolejowego (6 h): Prowadzenie ruchu kolejowego. Analiza wptywu
cyberataku na prowadzenie ruchu kolejowego.
2. Sterowanie ruchem kolejowym (6 h): Systemy sterowania ruchem kolejowym. Analiza
wplywu cyberataku na sterowanie ruchem kolejowym.

6 Formy weryfikacji 1 oceny osiaganych efektow uczenia si¢ (warunki 1 sposob
" | zaliczenia)
WYKLAD:

1. Organizacja ruchu kolejowego: kolokwium pisemne w postaci pytan otwartych lub testu
jednokrotnego wyboru. W obu przypadkach wymagane jest udzielenie prawidtowej
odpowiedzi na co najmniej 51% pytan, aby uzyskaé oceng pozytywna.

2. Sterowanie ruchem kolejowym: kolokwium pisemne w postaci pytan otwartych lub testu
jednokrotnego wyboru. W obu przypadkach wymagane jest udzielenie prawidlowej
odpowiedzi na co najmniej 51% pytan, aby uzyskac oceng pozytywna.

3. Telematyka transportu kolejowego: kolokwium pisemne w postaci pytan otwartych lub
testu jednokrotnego wyboru. W obu przypadkach wymagane jest udzielenie prawidtowej
odpowiedzi na co najmniej 51% pytan, aby uzyskac oceng pozytywna.

Ocena koncowa z czesci wykiadowej grupy przedmiotow Logika funkcjonowania systemu
kolejowego (FSK) bedzie wystawiana na podstawie wartosci Sredniej z ocen uzyskanych z zajecé
wyktadowych z poszczegolnych przedmiotow wedtug nastepujgcego sposobu: ocena 3,0 — wartosé¢
punktowa z przedziatu 51%-60%, ocena 3,5 — wartos¢ punktowa z przedziatu 61%-70%, ocena
4,0 — wartos¢ punktowa z przedziatu 71%-80%, ocena 4,5 — wartos¢ punktowa z przedziatu
81%-90% i ocena 5,0 — wartos¢ punktowa z przedziatu 91%-100%.

ZAJECIA LABORATORYINE:
1. Organizacja ruchu kolejowego: raport pisemny z realizowanych zadan laboratoryjnych.
2. Sterowanie ruchem kolejowym: raport pisemny z realizowanych zadan laboratoryjnych.
Ocena konicowa z czesci laboratoryjnej grupy przedmiotow Logika funkcjonowania systemu
kolejowego (FSK) bedzie wystawiana na podstawie wartosci sredniej z ocen uzyskanych z zajeé
laboratoryjnych z poszczegolnych przedmiotow wedtug nastepujgcego sposobu: ocena
3,0 — wartos¢ punktowa z przedziatu 51%-60%, ocena 3,5 — wartos¢ punktowa z przedziatu 61%-
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

70%, ocena 4,0 — wartos¢ punktowa z przedziatu 71%-80%, ocena 4,5 — wartos¢ punktowa
z przedziatu 81%-90% i ocena 5,0 — wartos¢ punktowa z przedziatu 91%-100%.

OCENA KONCOWA:

Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen koncowych z zaje¢ wyktadowych
i laboratoryjnych.

7 Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotéw i ich
" | odniesienie do efektow uczenia si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia
si¢ dla przedmiotu

Symbol efektu uczenia

Opis efektu uczenia si¢ dla przedmiotu lub grupy sic dla programu studiéw

lub grupy przedmiotéw przedmiotow podyplomowych
Wiedza
Uczestnik posiada wiedz¢ na temat logiki
FSK_W01 funkcjonowania systemu kolejowego w obszarze CwTK_W03

organizacji ruchu

Uczestnik posiada wiedzg na temat logiki
FSK_W02 funkcjonowania systemu kolejowego w obszarze CwTK_ W03
sterowania ruchem

Uczestnik posiada wiedz¢ na temat logiki

FSK_W03 funkcjonowania systemu kolejowego w obszarze CwTK_W03
telematyKi
Umiejetnosci
ESK U011 Uczestnik potrafi organizowa¢ wybrane elementy CWTK U02
- ruchu kolejowego -
FSK_U02 Uczestnik potrafi obstugiwa¢ wybrane elementy CWTK_U02

systemoOw sterowania ruchem kolejowym
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Bezpieczenstwo
. . systemow

1. | Nazwa przedmiotu lub grupy przedmiotu orzewozowych
i kolejowych (BSP)

2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny

3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 4

" | przedmiotéw
wyktad — 6h;
Formy prowadzenia zaje¢ dla przedmiotu lub grupy cwiczenia .

= przedmiotu z przypisang liczba godzin audytoryjne — 6h;
zajecia laboratoryjne
—12h

5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

WYKLAD: Specyfika wymogow bezpieczenstwa systemow przewozowych i kolejowych.
Urzadzenia kolejowe OT. Podstawy bezpieczenstwa systeméw OT. Zagrozenia specyficzne dla
atakow  wykierowanych w infrastrukture krytycznag. Wymogi bezpieczenstwa srk.
Cyberbezpieczenstwo komputerowych systemow srk. Bezpieczenstwo systeméw poktadowych.
Bezpieczenstwo fizyczne.

CWICZENIA AUDYTORYJNE: Studia przypadkéw — analiza i ich rozwigzywanie.

ZAJECIA LABORATORYIJNE: Bezpieczenstwo systemow srk. Systemy komputerowe
w Liniowych (Obszarowych) Centrach Sterowania.

6 Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob
" | zaliczenia)

WYKLAD: kolokwium pisemne w postaci pytan otwartych lub testu jednokrotnego wyboru.
W obu przypadkach wymagane jest udzielenie prawidtowej odpowiedzi na co najmniej 51% pytan,
aby uzyskac ocene pozytywna.

CWICZENIA AUDYTORYJNE: raport pisemny z realizowanych zadan ¢wiczeniowych.
ZAJECIA LABORATORYINE: raport pisemny z realizowanych zadan laboratoryjnych.

OCENA KONCOWA: Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen
koncowych z zaje¢ wyktadowych, ¢wiczeniowych i laboratoryjnych.

7 Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotdéw i ich
" | odniesienie do efektow uczenia si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia
si¢ dla przedmiotu
lub grupy przedmiotow

Symbol efektu uczenia si¢
dla programu studiow
podyplomowych

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotéw

Wiedza

Uczestnik posiada wiedze na temat specyfiki
BSP_W01 wymogow bezpieczenstwa systemow CwTK_WO01
przemystowych kolejowych

Uczestnik posiada wiedzg na temat wymogow
BSP_W02 bezpieczenstwa systemow sterowania ruchem CwTK_W02
kolejowym

UmiejetnoSci

Uczestnik potrafi analizowaé bezpieczenstwo

BSP_U01 wybranych elementow systemow kolejowych

CwWTK_U02

Uczestnik potrafi analizowaé bezpieczenstwo
BSP_U02 wybranych elementow systemow sterowania CwTK_U02
ruchem kolejowym

Kompetencje spoleczne
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z dnia 28 czerwca 2023 r.

Uczestnik jest gotow do dziatania na rzecz

BSP_KO01 interesu swojej organizacji w zakresie CwTK_KO02
bezpieczenstwa systemow kolejowych
Uczestnik jest gotow do odpowiedzialnego
BSP_KO02 pehienia rol zawodowych w zakresie CwTK_KO03

bezpieczenstwa systemow kolejowych
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

1. | Nazwa przedmiotu lub grupy przedmiotu Kryptografia (KRP)
2. | Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub 1
" | grupy przedmiotow
Formy prowadzenia zaje¢¢ dla przedmiotu lub grupy ‘,’Vykiad B 3h; i
4. . . . . ¢wiczenia audytoryjne
przedmiotu z przypisang liczbg godzin _an

5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

WYKLAD: Zagrozenia wptywajace na koniecznos$¢ stosowania zabezpieczen kryptograficznych.
Podstawy kryptografii. Podstawy kryptografii kwantowej. Algorytmy asymetryczne, funkcje
skrotu i sygnatury cyfrowe, podpisy elektroniczne. Zarzadzanie kluczami kryptograficznymi,
infrastruktura PKI, certyfikaty.

CWICZENIA AUDYTORYJNE: Studia przypadkéw — analiza i ich rozwigzywanie.

5 Formy weryfikacji 1 oceny osigganych efektow uczenia si¢ (warunki 1 sposob
" | zaliczenia)

WYKLAD: kolokwium pisemne w postaci pytan otwartych lub testu jednokrotnego wyboru. W
obu przypadkach wymagane jest udzielenie prawidtowej odpowiedzi na co najmniej 51% pytan,
aby uzyskac ocene pozytywna.

CWICZENIA AUDYTORYJNE: raport pisemny z realizowanych zadan ¢wiczeniowych.

OCENA KONCOWA: Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen
koncowych z zaje¢ wyktadowych i éwiczeniowych.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotdéw i ich

[ odniesienie do efektow uczenia si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia
si¢ dla przedmiotu

Symbol efektu uczenia

Opis efektu uczenia sie dla przedmiotu sie dla programu studiéw

lub grupy przedmiotéw

lub grupy przedmiotéw podyplomowych
Wiedza
KRP W01 Uczestnik posiada wiedze na temat podstaw CWTK WOL
- kryptografii -
KRP_W02 Uczestnik ppsmda Wl.edze; na temat koniecznosci CWTK_W04
stosowania zabezpieczen kryptograficznych
Umiejetnosci
KRP_UO1 Uczestnik potrafi zastosowa¢ wybrane elementy CWTK_U01

zabezpieczen kryptograficznych

Kompetencje spoleczne

Uczestnik jest gotow do dziatania na rzecz interesu
KRP_KO01 swojej organizacji w zakresie stosowania CwTK_KO02
zabezpieczen kryptograficznych

Uczestnik jest gotéw do odpowiedzialnego
KRP_K02 pehienia rél zawodowych w zakresie stosowania CwTK_KO03
zabezpieczen kryptograficznych
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Technika

1. | Nazwa przedmiotu lub grupy przedmiotu zarzadzania
ryzykiem (RIM)

2. | Tryb prowadzenia zaj¢¢ (zdalny/stacjonarny) stacjonarny

3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 1

" | przedmiotéw
Formy prowadzenia zaje¢ dla przedmiotu lub grupy \,Ny.ldad B 3h;

4. przedmiotu z przypisang liczba godzin cwiczenia
audytoryjne — 3h

5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

WYKLAD: Wprowadzenie do ryzyka operacyjnego. Identyfikacja, przeglad i szacowanie ryzyka.
Metodyki zarzadzania ryzykiem. Zarzadzanie incydentami i ryzykiem. Zarzadzanie ryzykiem
dla operatoréw infrastruktury krytycznej.

CWICZENIA AUDYTORYINE: Studia przypadkéw — analiza i ich rozwiazywanie.

6 Formy weryfikacji i oceny osiaganych efektow uczenia si¢ (warunki i sposob
" | zaliczenia)

WYKLAD: kolokwium pisemne w postaci pytan otwartych lub testu jednokrotnego wyboru.
W obu przypadkach wymagane jest udzielenie prawidtowej odpowiedzi na co najmniej 51% pytan,
aby uzyskac ocene pozytywna.

CWICZENIA AUDYTORYINE: raport pisemny z realizowanych zadan ¢wiczeniowych.

OCENA KONCOWA: Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen
koncowych z zaje¢ wyktadowych i éwiczeniowych.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotéw i ich

[ odniesienie do efektow uczenia si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia
si¢ dla programu studiow
podyplomowych

Symbol efektu uczenia
si¢ dla przedmiotu
lub grupy przedmiotow

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotow

Wiedza

Uczestnik posiada wiedz¢ na temat ryzyka

RIM_W01 w odniesieniu do infrastruktury krytycznej

CwWTK_WO01

Uczestnik posiada wiedze¢ na temat zarzadzania
RIM_W02 ryzykiem w odniesieniu do infrastruktury CwTK_W02
krytycznej

Umiejetnosci

Uczestnik potrafi identyfikowaé, przegladac,

RIM_UO1 . . .
— szacowac i zarzadzaé ryzykiem

CwTK_U01
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Cyberbezpieczenstwo
1. | Nazwa przedmiotu lub grupy przedmiotu przedsiebiorstwa
(CPR)
2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub 9
" | grupy przedmiotow
: ., . wyktad — 6h;
Formy prowadzenia zaje¢ dla przedmiotu lub grupy . .
4. : : : : Zajecia projektowe —
przedmiotu z przypisang liczba godzin 6h
5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

WYKLAD: Normy dotyczace bezpieczenstwa informacji (ISO 27001). Normy bezpieczenstwa
automatyki przemystowej i systemow sterowania (IEC 62443). Dyrektywa NIS i jej implikacje
dla systemow cyberbezpieczenstwa. Wdrazanie i utrzymywanie architektury cyberbezpieczenstwa
W przedsigbiorstwach. Zarzadzanie bezpieczenstwem. Tworzenie zespotow SOC i CERT.
Zarzadzanie ciaggtoscia dziatania.

ZAJECIA PROJEKTOWE: Plany zarzadzania Kryzysowego.

5 Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob
" | zaliczenia)

WYKLAD: kolokwium pisemne w postaci pytan otwartych lub testu jednokrotnego wyboru.
W obu przypadkach wymagane jest udzielenie prawidtowej odpowiedzi na co najmniej 51% pytan,
aby uzyskac ocene pozytywna.

ZAJECIA PROJEKTOWE: raport pisemny z realizowanych zadan projektowych.

OCENA KONCOWA: Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen
koncowych z zaje¢ wyktadowych i projektowych.

7 Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotdéw i ich
" | odniesienie do efektow uczenia si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia
si¢ dla przedmiotu
lub grupy przedmiotow

Symbol efektu uczenia si¢
dla programu studiow
podyplomowych

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotéw

Wiedza

Uczestnik posiada wiedz¢ na temat wybranych

CPR_WO1 elementdw cyberbezpieczenstwa przedsigbiorstwa

CWTK_Wo1

Uczestnik posiada wiedzg na temat aktow
CPR_W02 prawnych odnoszacych si¢ do CwTK_WO01
cyberbezpieczenstwa przedsiebiorstwa

Umiejetnosci

Uczestnik potrafi komunikowac si¢
CPR_UO01 z wykorzystaniem specjalistycznej terminologii CwTK_U03
odnoszacej si¢ do tematyki cyberbezpieczenstwa

Uczestnik potrafi sporzgdza¢ wybrane elementy

CPR_UO2 .
- planu zarzadzania kryzysowego

CWTK_U01

Kompetencje spoteczne

Uczestnik jest gotow do dziatania na rzecz
CPR_KO01 interesu swojej organizacji w zakresie stosowania CwTK_KO02
polityki cyberbezpieczenstwa

Uczestnik jest gotow do odpowiedzialnego
CPR_K02 pehienia rol zawodowych w zakresie stosowania CwTK_KO03
polityki cyberbezpieczenstwa
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Kryminalistyka,
kryminologia oraz

1. | Nazwa przedmiotu lub grupy przedmiotu orawa pokrewne

(KRY)
2. | Tryb prowadzenia zaje¢¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 1
" | przedmiotow
., . wyktad — 3h;
" Formy prowadzenia zaje¢¢ dla przedmiotu lub grupy Swiczenia

przedmiotu z przypisang liczba godzin audytoryjne — 3h

5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

WYKLAD: Kryminalistyka w cyberbezpieczenstwie, zabezpieczenie i badanie sladow.
Kryminologia w cyberbezpieczenstwie, w tym predykcja dziatan przestepczych. Model
systemu zwalczania cyberprzestepczosci. Sledztwo sieciowe, zarzadzanie miejscem
zdarzenia i analiza dowodoéw cyfrowych. Biatly wywiad. Informatyka $ledcza, dowod
elektroniczny — charakterystyka oraz klasyfikacja sladow cyberprzestepstw. Red Teaming
— rdznica mi¢dzy spelnianiem wymogow prawnych, a zapewnieniem bezpieczenstwa.

CWICZENIA AUDYTORYJNE: Studia przypadkéw — analiza i ich rozwigzywanie.

6 Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob
" | zaliczenia)

WYKLAD: kolokwium pisemne w postaci pytan otwartych lub testu jednokrotnego
wyboru. W obu przypadkach wymagane jest udzielenie prawidlowej odpowiedzi
na co najmniej 51% pytan, aby uzyskac ocen¢ pozytywna.

CWICZENIA AUDYTORYINE: raport pisemny z realizowanych zadan éwiczeniowych.

OCENA KONCOWA: Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen
koncowych z zaje¢ wyktadowych i éwiczeniowych.

7 Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotdéw i ich
" | odniesienie do efektow uczenia si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia
si¢ dla przedmiotu
lub grupy przedmiotow

Symbol efektu uczenia
si¢ dla programu studiéw
podyplomowych

Opis efektu uczenia sie dla przedmiotu
lub grupy przedmiotéw

Wiedza

Uczestnik posiada wiedzg na temat wybranych
KRY_WO01 elementéw kryminalistyki i kryminologii CwTK_W01
W cyberbezpieczenstwie

Uczestnik posiada wiedze na temat modelu systemu

KRY_W02 zwalczania cyberprzestepczosci CwTK_W03
Umiejetnosci
Uczestnik potrafi komunikowac si¢
KRY_UO1 z wykorzystaniem specjalistycznej terminologii CWTK_U03

odnoszacej si¢ do tematyki kryminalistyki,
kryminologii i praw pokrewnych

Kompetencje spoleczne

Uczestnik jest gotow do dziatania na rzecz interesu
KRY_KO01 swojej organizacji w zakresie aspektow prawnych CwTK_KO02
zwigzanych z cyberbezpieczenstwem

Uczestnik jest gotow do odpowiedzialnego
KRY_K02 petienia rol zawodowych w zakresie aspektow CwTK_KO03
prawnych zwiazanych z cyberbezpieczenstwem
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Regulacje prawne
. . z obszaru

1. | Nazwa przedmiotu lub grupy przedmiotu cyberbezpieczefistwa
(LAW)

2. | Tryb prowadzenia zaje¢¢ (zdalny/stacjonarny) stacjonarny

3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 1

" | przedmiotéw
Formy prowadzenia zaje¢¢ dla przedmiotu lub grupy Yvy}dad B 3h;

4 przedmiotu z przypisang liczba godzin cwiczenia
audytoryjne — 3h

5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

WYKLAD: Geneza regulacji prawnych w obszarze zapobiegania i zwalczania
cyberprzestgpczosci. Cyberprzestrzen i przestepczos¢ — definicje prawne. Regulacje
w polskim porzadku prawnym. Regulacje w europejskim systemie prawnym. Systematyka
oraz kwalifikacja prawna wybranych cyberprzestgpstw. Transpozycja czynnosci
prawnych w cyberbezpieczenstwie. Cyberprzestrzen a jurysdykcja.

CWICZENIA AUDYTORYJINE: Studia przypadkéw — analiza i ich rozwigzywanie.

5 Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposéb
" | zaliczenia)

WYKLAD: kolokwium pisemne w postaci pytan otwartych lub testu jednokrotnego
wyboru. W obu przypadkach wymagane jest udzielenie prawidtowej odpowiedzi na co
najmniej 51% pytan, aby uzyskac ocen¢ pozytywna.

CWICZENIA AUDYTORYJNE: raport pisemny z realizowanych zadan ¢wiczeniowych.

OCENA KONCOWA: Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen
koncowych z zaje¢ wyktadowych i éwiczeniowych.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotéow i ich

7 odniesienie do efektow uczenia si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia
si¢ dla przedmiotu
lub grupy przedmiotéw

Symbol efektu uczenia sie
dla programu studiow
podyplomowych

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotow

Wiedza

Uczestnik posiada wiedze na temat regulacji

LAW_W01 prawnych z obszaru cyberbezpieczenstwa

CWTK_Wo1

Umiejetnosci

Uczestnik potrafi analizowac regulacje prawne z

LAW_U01 obszaru cyberbezpieczenstwa

CWTK_U01

Kompetencje spoteczne

Uczestnik jest gotow do uznawania znaczenia
LAW_KO01 wiedzy, zwlaszcza prawniczej, w rozwiazywaniu CwTK_KO01
problemow
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

Wybrane zagadnienia

1. | Nazwa przedmiotu lub grupy przedmiotu z obszaru psychologii
(PSY)
2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny

Liczba punktow ECTS przypisana do przedmiotu lub

3. ., 1
grupy przedmiotow
Formy prowadzenia zaje¢ dla przedmiotu lub grupy wyklad — 3h; :

4, - . . . ¢wiczenia audytoryjne
przedmiotu z przypisang liczba godzin _an

5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

WYKLAD: Umyst przestepcy — tajniki kryminalnego profilowania. Podstawy psychologii
kryminalistycznej. Podstawy psychologii penitencjarnej. Umyst i motywacje nieletniego
przestepcey, dorostego przestepcy i1 psychopatycznego przestepcy.

CWICZENIA AUDYTORYIJINE: Studia przypadkéw — analiza i ich rozwiazywanie.

5 Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposob
" | zaliczenia)

WYKLAD: kolokwium pisemne w postaci pytan otwartych lub testu jednokrotnego
wyboru. W obu przypadkach wymagane jest udzielenie prawidtowej odpowiedzi
na co najmniej 51% pytan, aby uzyskac ocen¢ pozytywna.

CWICZENIA AUDYTORYINE: raport pisemny z realizowanych zadan éwiczeniowych.

OCENA KONCOWA: Wystawiana bedzie na podstawie $redniej arytmetycznej z ocen
koncowych z zaje¢ wyktadowych i éwiczeniowych.

Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotdéw i ich

e odniesienie do efektow uczenia si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia
si¢ dla przedmiotu
lub grupy przedmiotéw

Symbol efektu uczenia si¢
dla programu studiow
podyplomowych

Opis efektu uczenia sie dla przedmiotu
lub grupy przedmiotéw

Wiedza

Uczestnik posiada wiedzg na temat wybranych
PSY_WO01 zagadnien psychologii z obszaru CwTK_WO01
cyberbezpieczenstwa

Umiejetnosci

Uczestnik potrafi analizowa¢ wybrane
PSY_UO01 zagadnienia psychologii z obszaru CwTK_U01
cyberbezpieczenstwa

Kompetencje spoteczne

Uczestnik jest gotow do uznawania znaczenia
PSY_KO1 wiedzy, zwlaszcza psychologicznej, CwTK_KO01
W rozwigzywaniu probleméw
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

1. | Nazwa przedmiotu lub grupy przedmiotu Seminarium (SPD)
2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub 1
" | grupy przedmiotow
n Formy prowadzemg zajecl .dla przedmlotu lub grupy seminarium — 6h
przedmiotu z przypisanag liczba godzin
5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

SEMINARIUM: Regulamin i zasady wykonywania prac koncowych, w tym zasady edycji
prac oraz zasady korzystania z piSmiennictwa (naukowego, technicznego, patentowego
itp.). Prezentacja zalozen, analiza merytoryczna tematéw zespotowych prac koncowych.
Indywidualna prezentacja opracowan kazdego zespotu, wykazujaca posiadanie przez
uczestnikOw umiejetnosci rozwigzywania problemow, opartych na znajomosci podstaw
teoretycznych lub do$wiadczeniach empirycznych oraz na wykorzystywaniu znanych
metod, analiz i komputerowych programéw dotyczacych rozpatrywanego problemu.
Krytyczna analiza prezentowanych rozwigzan, dyskusja i obrona pogladéw przez
wszystkich uczestnikow seminarium.

Formy weryfikacji 1 oceny osigganych efektow uczenia si¢ (warunki 1 sposob

6. ; X
zaliczenia)

SEMINARIUM: Ocena formy prezentacji pracy. Ocena doboru i zakresu prezentowanej
wiedzy. Ocena udziatu w dyskusjach nad innymi opracowaniami.

OCENA KONCOWA: Ocena uzyskana z zaje¢ seminaryjnych.

Efekty uczenia si¢ przypisane do tych przedmiotéw lub grup przedmiotéw 1 ich

odniesienie do efektow uczenia si¢ dla programu studiéw podyplomowych
Symbol efektu tczenia Opis efektu uczenia si¢ dla przedmiotu .SymbOI efektu uczenia
si¢ dla przedmiotu . si¢ dla programu studiéw
C lub grupy przedmiotoéw
lub grupy przedmiotéw podyplomowych
Wiedza
Uczestnik posiada uaktualniong wiedze
SPD_WO1 o wynlka]qcy.ch z ;akresu tematow prac CWTK_WO03
koncowych rozwigzaniach charakterystycznych
dla tematyki studiow podyplomowych.
Uczestnik zna podstawowe zasady wyszukiwania
SPD W02 materiatow bibliograficznych i patentowy?h oraz CWTK W03
- podstawowe zasady ochrony wlasnosci -
intelektualnej
Umiejetnosci
Vet ppsnC o | cumc us
SPD_UO1 : yBOCye Az e [ cerowac CWTK_U04
- 1 dokonywac ich interpretacji, a takze wyciggad -
o . e CwTK_U05
whnioski oraz formulowac i uzasadnia¢ opinie -
Uczestnik potrafi poprawnie uzywac pojec
SPD_U02 dotyczacych transportu i tematyki studiow CwTK_U02
podyplomowych
Kompetencje spoteczne
Uczestnik rozumie potrzebe uczenia si¢ przez cale
zycie w celu podnoszenia swoich kompetencji
zawodowych i osobistych. Ma $wiadomos$¢ CwTK_KO01
SPD_KO01 . S T e .
- poziomu swojej wiedzy i umiejg¢tnosci, rozumie CwTK_KO02
konieczno$¢ dalszego doskonalenia si¢
zawodowego i rozwoju osobistego
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Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW
z dnia 28 czerwca 2023 r.

1. | Nazwa przedmiotu lub grupy przedmiotu Praca koncowa (PK)
2. | Tryb prowadzenia zaje¢ (zdalny/stacjonarny) stacjonarny
3 Liczba punktow ECTS przypisana do przedmiotu lub grupy 9
" | przedmiotow
4 Formy prowadzenia zaje¢ dla przedmiotu lub grupy zajecia projektowe —
" | przedmiotu z przypisang liczba godzin 48h
5. | Tresci programowe dla przedmiotu lub grupy przedmiotéw

Przygotowywanie pracy koncowej przez uczestnikow podczas zaje¢ — projekt zespotowy.
Kazdy zespot projektowy otrzymuje temat do realizacji. Tematy odnoszg si¢ do zagadnien
poruszanych w ramach przedmiotéw tworzacych program studidéw podyplomowych
Cyberbezpieczenstwo w transporcie kolejowym. Zadaniem kazdego zespotu jest
przeprowadzanie analizy teoretycznej i prac praktycznych w zakresie proponowanego
tematu. Efektem koncowym prac jest raport oraz prezentacja podczas seminarium
z udzialem innych uczestnikéw studiow.

6 Formy weryfikacji i oceny osigganych efektow uczenia si¢ (warunki i sposéb
" | zaliczenia)

Ocena formujgca: monitorowanie i ocena postepow w realizacji pracy koncowej; ocena
podsumowujgca: ocena egzemplarza pracy koncowej przez kierownika studiow
podyplomowych i opiekuna pracy koncowej przy uwzglednieniu: zgodnosci tres¢ pracy
z jej tytutem, uktadu pracy i struktury rozdzialdw, merytorycznej zawartosci pracy, doboru
i wykorzystania zrodet oraz formalnej strony pracy.

; Efekty uczenia si¢ przypisane do tych przedmiotow lub grup przedmiotéw i ich
" | odniesienie do efektow uczenia si¢ dla programu studiéw podyplomowych

Symbol efektu uczenia Symbol efektu uczenia
si¢ dla przedmiotu si¢ dla programu studiéw
lub grupy przedmiotéw podyplomowych

Opis efektu uczenia si¢ dla przedmiotu
lub grupy przedmiotow

Wiedza

Uczestnik ma aktualng wiedze o trendach
PK_W01 rozwojowych dotyczaca problematyki wynikajacej CwTK_WO01
z zakresu pracy koncowej

Uczestnik zna metody, techniki, narzedzia
PK_W02 i materiaty oraz wymagania wlasciwe do CwTK_W02
rozwigzania wyznaczonego zadania

Uczestnik zna podstawowe zasady wyszukiwania
materiatow bibliograficznych i patentowych oraz

PK_W03 . CwTK_W03
- podstawowe zasady ochrony wlasnosci -
intelektualnej
Umiejetnosci
’ Uczestnik pf)t%aﬁ ppzyskiwaé inrfc.)rmacje ’ CWTK_U03
PK UO1 z w1a1fyg9dnych zr0('1'e’r, je 1.ntegrowa.1c i QOkonywac CWTK U04
- ich interpretacji, wycigga¢ wnioski oraz CWTK U5
formulowac i uzasadnia¢ opinie -
Uczestnik uzywajac poprawnie poje¢ dotyczacych
transportu i tematyki studiow podyplomowych
potrafi przygotowac w jezyku polskim przejrzyste CwTK UO1
PK_U02 opracowanie, dotyczace wyznaczonego zadania CWTK U02

oraz przygotowac i przedstawi¢ w jezyku polskim
prezentacj¢ ustna, dotyczaca wyznaczonego
zadania

Kompetencje spoleczne

Strona 15z 16



Zatacznik nr 4 do zalacznika do uchwaty nr 385/L/2023 Senatu PW

z dnia 28 czerwca 2023 r.

PK_K01

Uczestnik rozumie potrzebg uczenia si¢ przez cate
zycie w celu podnoszenia swoich kompetencji
zawodowych i osobistych oraz ma $wiadomos¢

poziomu swojej wiedzy i umiejetnosei

CwTK_KO03
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